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BezprieczeNsTwO PoLsKI w oBLICZU
ZAGROZEN HYBRYDOWYCH
POLAND'S SECURITY IN THE FACE OF HYBRID THREAT

STRESZCZENIE

Celem niniejszego artykutu jest identyfikacja i charakterystyka wybranych zagro-
zen hybrydowych przez Polske. W artykule przedstawiono istote zagrozer hybry-
dowych. Kolejno opisano wspodtprace w zwalczaniu zagrozen hybrydowych. Na-
stepnie opisano bezpieczenstwo Polski w obliczu zagrozen hybrydowych ze stro-
ny Federacji Rosyjskiej. W podsumowaniu wskazano, iz konieczne jest utrzymanie
i rozwijanie wspotpracy z partnerami miedzynarodowymi, w tym Unig Europejska,
NATO i innymi panstwami, aby skutecznie reagowa¢ na zmieniajgce sie zagroze-
nia i zapewni¢ bezpieczenstwo i stabilnos¢ regionu. Majac na uwadze powyzsze,
sformutowano problem badawczy: Czy panstwo polskie jest przygotowane na
zwalczanie zagrozert hybrydowych? W celu odpowiedzi na pytanie problemo-
we postuzyta krytyczna analiza literatury, analiza aktow prawnych i dokumentow,
w tym raportu Najwyzszej Izby Kontroli dotyczacym przygotowania panstwa na zagro-
Zenia zwigzane z dziataniami hybrydowym, a takze rzetelnych zrédet internetowych.

SLOWA KLUCZOWE: bezpieczeristwo, panstwo, zagrozenia hybrydowe, wspdtpraca,
NATO, Unia Europejska.
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ABSTRACT

The aim of this article is to identify and characterize selected hybrid threats by Poland.
The article presents the essence of hybrid threats. Cooperation in countering hybrid
threats was subsequently described. Next, the security of Polish in the face of hybrid
threats from the Russian Federation is described. The summary indicates that it is nec-
essary to maintain and develop cooperation with international partners, including the
European Union, NATO and other countries, in order to effectively respond to changing
threats and ensure the security and stability of the region. With the above in mind, a re-
search problem was formulated: Is the Polish state prepared to combat hybrid threats?
In order to answer the problematic question, a critical analysis of the literature, legal
acts and documents, including the report of the Supreme Audit Office on the state’s
preparedness for the threats related to hybrid activities, as well as reliable online sourc-
es were used.

KEeYy WORDS: security, state, hybrid threats, cooperation, NATO, European Union.

WsTep

Bezpieczenstwo Polski w obliczu zagrozen hybrydowych staje sie coraz bardziej
istotnym zagadnieniem w kontekscie zmieniajacego si¢ otoczenia miedzynarodo-
wego oraz rozwoju nowych technologii. Wspoélczesne wyzwania bezpieczenstwa nie
ograniczajg si¢ juz jedynie do tradycyjnych zagrozen militarystycznych, ale obejmuja
réwniez obszary informacyjne, cybernetyczne, ekonomiczne i polityczne. Zagrozenia
hybrydowe stanowig kompleksowe i ztozone dziatania podejmowane przez panstwa,
organizacje miedzynarodowe lub inne podmioty, ktére wykorzystuja réznorodne
narzedzia i techniki w celu osiagniecia swoich celéw. Moga to by¢ dzialania dezinfor-
macyjne, ataki cybernetyczne, manipulacja polityczna, destabilizacja ekonomiczna
czy tez agresja militarystyczna, prowadzone w sposob zdecentralizowany i trudny do
zidentyfikowania. W obliczu tych zagrozen Polska staje przed koniecznoscig wzmoc-
nienia swojej odpornosci oraz zdolnosci do skutecznego przeciwdzialania. Dziatania
te wymagaja wspolpracy réznych sektoréw spoleczenstwa, w tym instytucji rzado-
wych, stuzb specjalnych, sektora prywatnego, spoleczenstwa obywatelskiego oraz
partneréw miedzynarodowych. Niniejszy artykul ma na celu przyblizenie analizy
zagrozen hybrydowych dla Polski oraz przedstawienie kierunkéw dziatan majacych
na celu wzmocnienie jej bezpieczenstwa w tym kontekscie. Poprzez zrozumienie na-
tury i sposobow dzialania tych zagrozen, Polska moze skuteczniej zarzadzaé ryzy-
kiem oraz budowac odporno$¢ na wszelkie proby destabilizacji czy manipulacji ze
strony wrogich aktoréw.
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1. ISTOTA ZAGROZEN HYBRYDOWYCH

Wraz z dynamicznym postepem technologicznym, wzrasta poziom i rodzaj zagrozen,
z jakimi panstwa i spoteczenstwa maja do czynienia. Wojna w XXI wieku nie opie-
ra sie nie tylko na wykorzystaniu konwencjonalnych metod. Agresorzy korzystaja
z dziatan hybrydowych, faczac metody militarne i pozamilitarne, co stalo sie juz cha-
rakterystyczne dla aktualnego sposobu prowadzenia wojny. Granice mig¢dzy dziala-
niami ponizej progu wojny i wojennymi mocno si¢ zatarly'. Przyktadow zagrozen
hybrydowych nie trzeba daleko szuka¢. W ostatnich latach obserwujemy miedzy
innymi rosyjska inwazj¢ na Ukraing, opierajaca sie na dzialaniach militarnych, po-
przedzonych i wspieranych przez akcje dezinformacyjne i propagandowe®. Mozli-
wosci prowadzenia dziatan hybrydowych sg praktycznie nieograniczone. Moze to
by¢ m.in. przestrzen polityczna, dyplomatyczna, dezinformacyjno-propagandowa,
gospodarcza, kulturalna, spoteczna oraz humanitarna’.

Zagrozenia hybrydowe sg réznorodne i ciagle si¢ ewoluuja. Moga by¢ prowadzone

w rézny sposob. Ponizej przedstawiono wybrane sposoby:

*  wielowymiarowy — moga obejmowac kilka dzialan jednoczes$nie;

*  skryty - utrudniajgcy identyfikacje przeciwnika i przypisanie odpowiedzialno-
$ci za nie sprawcy;

*  zaplanowany i skoordynowany - czesto roztozone sg w dluzszym czasie;

* lgczacy rézne $rodki — wywierania nacisku i uzaleznienia od potencjalnego
agresora;

* prowadzone bezposrednio — prowadzone z wykorzystaniem lokalnych pod-
miotéw, organizacji i os6b prywatnych, co utrudnia wykrycie i przeciwdziata-
nie im;

*  przy uzyciu $srodkéw — przy uzyciu $rodkéw politycznych, ekonomicznych,
prawnych, militarnych i spotecznych w tym z wykorzystaniem réznego rodzaju
kanatéw komunikacji spolecznej*.

W chwili obecnej Unia Europejska definiuje zagrozenia hybrydowe jako koncepcje,
ktéra: ,,ma na celu uchwycenie mieszanki konwencjonalnych i niekonwencjonal-
nych, wojskowych i niemilitarnych, jawnych i tajnych dzialan, ktére moga by¢ wy-
korzystane w skoordynowany sposéb przez podmioty panstwowe lub niepanstwowe
do osiagniecia okreslonych celéw, pozostajac ponizej progu oficjalnie wypowie-

1 Zagrozenia hybrydowe — wspdtczesne formy wywierania nacisku politycznego, Polska Platfor-
ma Bezpieczenstwa Wewnetrznego, https://ppbw.pl/pl/zagrozenia-hybrydowe-formy-naci-
sku/ [dostep: 20.03.2024]

2 Ibidem.

3 Hybrydowe zagrozenie (zapis konferencji prasowej), https://www.nik.gov.pl/aktualnosci/dzia-
lania-hybrydowe-zagrozenia.html [dostep: 20.03.2024].

4 Przygotowanie Paristwa na zagrozenia zwigzane z dziataniami hybrydowymi, Informacje o wy-
nikach kontroli, NIK, https://www.nik.gov.pl/kontrole/P/22/029/ [dostep: 21.03.2024].
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dzianej wojny”™. Natomiast Sojusz Péinocnoatlantycki przedstawia je nastepujaco:
»zagrozenia hybrydowe facza srodki wojskowe i pozamilitarne, tajne i jawne, w tym
dezinformacje, ataki cybernetyczne, presj¢ ekonomiczng, rozmieszczanie nieregu-
larnych grup zbrojnych i uzycie sit regularnych. Metody hybrydowe sg wykorzysty-
wane do zacierania granic miedzy wojng a pokojem i prébuja zasia¢ watpliwosci
w umystach docelowych populacji. Ich celem jest destabilizacja i ostabienie spote-

czenstw”.

Podsumowujac, pojecie zagrozenia hybrydowe uzywane jest do opisywania szerokiej
gamy agresywnych dzialan o réznych cechach i wykorzystujace rézne metody i na-
rzedzia. Z tego wzgledu, nalezy stwierdzi¢, ze jest to termin niejednoznaczny i moze
by¢ rdznie postrzegany. Priorytetem powinno by¢ zatem dazenie do wyeliminowania
takiej rozbiezno$ci oraz do precyzyjnego zdefiniowania tego pojecia’.

2. WspOLPRACA W ZWALCZANIU ZAGROZEN HYBRYDOWYCH

W ciagu ostatnich pieciu lat, w $wietle znanych i pojawiajacych si¢ wyzwan stoja-
cych przed obiema organizacjami, wieloletnie partnerstwo UE-NATO poczynito
bezprecedensowe postepy, wykazujac i wzmacniajac solidno$¢ wiezi transatlantyc-
kich. W ciggu ostatniego roku obie organizacje w dalszym ciggu konsolidowaty swo-
je wzajemnie wzmacniajgce si¢ partnerstwo strategiczne z korzyscig dla wszystkich
sojusznikéw NATO i panstw cztonkowskich UE, majac na celu utrzymanie i promo-
wanie wspdlnych wartosci i intereséw regionu euroatlantyckiego®.

0d2016r. UE ustanowila szeroki wachlarz srodkéw majacych na celu stworzenie cato-
sciowejreakcjiobejmujacejodpowiednieinstrumentyizaangazowane podmiotywcelu
przeciwdzialaniazagrozeniom hybrydowym w coraz wigkszejliczbie obszaréw polityk
ikonsekwentniedostosowujeje,abyreagowac¢nastalezmieniajacesiedziataniazwigzane
z zagrozeniami hybrydowymi’. Polityka UE przeciwdzialajaca zagrozeniom hybry-
dowym opiera si¢ na czterech kierunkach dzialania, ktére przedstawiono ponize;j.

5  Komisja Europejska, https://ec.europa.eu/commission/presscorner/home/en [dostep:
21.03.2024].

6  Countering hybrid threats, https://www.nato.int/cps/en/natohq/topics_156338.htm#:~:text
[dostep: 21.03.2024].

7 M. Chudoba, Hybrid threats — conclusions for the Polish Armed Forces, ,Studia Bezpieczen-
stwa Narodowego”29/2023, s. 126.

8  Sixth progress report on the implementation of the common set of proposals endorsed by
EU and NATO Councils on 6 December 2016 and 5 December 2017 3 June 2021, https://
www.nato.int/nato_static_fl2014/assets/pdf/2021/6/pdf/210603-progress-report-nr6-EU-
NATO-eng.pdf [dostep: 21.023.2024].

9  Ointstaff working document, Fifth Progress Report on the implementation of the 2016 Joint Fra-
mework on countering hybrid threats and the 2018 Joint Communication on increasing resilien-
ce and bolstering capabilities to address hybrid threats, Brussels, 23.6.2021, SWD (2021) 729
final, https://data.consilium.europa.eu/doc/document/ST-13344-2023-INIT/en/pdf [dostep:
20.03.2024].
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SWIADOMOSC SYTUACYJNA

+ Zapewnienie, ze panstwa czifonkowskie maja wspolne zrozumienie wyzwan
stojacych przed UE, co stanowi podstawe do podjecia ukierunkowanych dziatan

ODPORNOSC

+ Lepsze przygotowanie UE jej partneréow do zapobiegania atakom hybrydowym,
przeciwstawiania sieim i odbudowy, w tym za posrednictwem misji WPBIO

ODPOWIEDZ

» Wykorzystanie peinego zakresu narzedzi UE do reagowania na ataki hybrydowe,
poczawszy od srodkéw dyplomatycznych i restrykcyjnych, po misje w ramach
WPBIO.

WSPOLPRACA

+ Wspolpraca z partnerami i organizacjami miedzynarodowymi, a takze ze
spofeczenstwami obywatelskimi w celu poprawy naszych reakcji i odpomosci na
Zagrozenia hybrydowe.
Rysunek 1. Kierunki dziatania Polityka UE przeciwdziatania zagrozeniom hybrydowym
Zrédto: Countering hybrid threats, March 2024, https://www.eeas.europa.eu/eeas/countering-hybrid-
threats_en?s=331.

Zagrozenia hybrydowe obejmujg szeroki zakres dzialan podejmowanych przez pan-
stwa lub inne podmioty, ktére tacza tradycyjne metody agresji z nowoczesnymi na-
rzedziami informacyjnymi, cybernetycznymi, ekonomicznymi, czy tez wplywem
politycznym. Dlatego UE powotala Horyzontalng Grupe Roboczg ds. Wzmacnia-
nia Odpornosci i Przeciwdzialania Zagrozeniom Hybrydowym, ktdra jest instytucja
majacg na celu koordynowanie dziatan oraz opracowywanie strategii dotyczacych
wzmocnienia odpornosci spoleczenstwa, oraz przeciwdziatania zagrozeniom hybry-
dowym!’. Zadania grupy to:

*  przeciwdzialanie zagrozeniom hybrydowym,

*  zwiekszanie odpornosci panstw i spoteczenstw na takie zagrozenia,

*  poprawa komunikacji strategicznej i przeciwdzialanie dezinformacji.

Grupa robocza zapewnia przekrojowy obraz zagadnien zwigzanych z zagrozeniami
hybrydowymi, tak by wspiera¢ spdjnos¢ i wspolprace w UE i miedzy jej panstwami
czlonkowskimi. Analizuje warianty i wskazuje narzedzia mogace wzmacnia¢ goto-
wos¢ 1 odpornos¢ UE i jej panstw cztonkowskich na zagrozenia hybrydowe. Grupa
robocza utatwia koordynacje dziatan Rady w dziedzinie zwalczania zagrozen hybry-
dowych, a takze w razie potrzeby wspolpracuje z innymi organami przygotowaw-

10  F.Bryjka, Rozwdj unijnych zdolnosci do zwalczania zagrozeri hybrydowych, w: Strategic file, red.
S. Debski, P. Sasnal, W. Lorenz, PISM 9/(117)/2022, https://www.pism.pl/publikacje/rozwoj-
unijnych-zdolnosci-do-zwalczania-zagrozen-hybrydowych#_ftn2 [dostep: 21.03.2024].
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czymi. W stosownych przypadkach grupa wspoéldziala tez z innymi instytucjami,
stuzbami i agencjami UE".

Wymienione obszary wspolpracy, maja znaczenie w kontekécie przeciwdzialania
zagrozeniom hybrydowym. Obrany kierunek wydaje si¢ wlasciwym na drodze do
$cislejszej koordynacji dotychczas réwnoleglych wysitkow obu organizacji w tym za-
kresie'.

Wspotpraca miedzy Unig Europejska (UE) a Organizacja Traktatu Pélnocnoatlan-
tyckiego (NATO) w zwalczaniu zagrozen hybrydowych stanowi kluczowy element
skutecznego reagowania na nowe wyzwania bezpieczenstwa. Zaréwno UE, jak
i NATO rozumieja, ze zagrozenia hybrydowe wymagaja zintegrowanego podejscia,
ktére obejmuje $rodki polityczne, wojskowe, cywilne i inne.

Wspolne zrozumienie zagrozen: Zaréwno UE, jak i NATO regularnie prowadza ana-
lizy i oceny zagrozen hybrydowych, dzielgc si¢ informacjami oraz wspoélnie identy-
fikujac kluczowe obszary ryzyka. Ta wspélna diagnoza pozwala na skuteczniejsze
planowanie dziatan prewencyjnych oraz reakcyjnych. Istnieja mechanizmy wymiany
informacji miedzy UE a NATO, ktére umozliwiajg szybkie reagowanie na ewentual-
ne zagrozenia hybrydowe. Te mechanizmy obejmuja wspolne ¢wiczenia, seminaria,
spotkania ekspertow oraz regularne raportowanie. Zaréwno UE, jak i NATO podej-
mujg dzialania majace na celu koordynacje dziatan panstw czlonkowskich w zakre-
sie zwalczania zagrozen hybrydowych. Moga to by¢ inicjatywy dotyczace zwigksze-
nia $wiadomosci spolecznej, wzmocnienia cyberbezpieczenstwa, poprawy zdolnosci
obronnych czy tez dziatan dyplomatycznych.

Organizacje te regularnie organizujg wspdlne ¢wiczenia i szkolenia, ktére pozwalaja
na doskonalenie wspdtpracy miedzy nimi oraz podnoszenie zdolnosci panstw czlon-
kowskich do skutecznego przeciwdziatania zagrozeniom hybrydowym. Istnieja row-
niez struktury instytucjonalne, ktére umozliwiajg regularny dialog i wspo6lprace mie-
dzy UE a NATO, takie jak Wspdlna Deklaracja o Wspdtpracy miedzy NATO a UE
z 2016 roku czy tez Centrum Unii Europejskiej ds. Analiz Strategicznych (EUSC)
i Centrum NATO ds. Doskonalenia Analizy Strategicznej (NCIA).

Wspolpraca migdzy UE a NATO w zwalczaniu zagrozen hybrydowych jest istotna

nie tylko dla bezpieczenstwa panstw czlonkowskich tych organizacji, ale réwniez dla

bezpieczenstwa catego obszaru transatlantyckiego i europejskiego. Dzieki wspolne-

mu podejéciu i wspoétdziataniu panstwa te mogg skuteczniej broni¢ sie przed nowy-

mi i ztozonymi wyzwaniami bezpieczenstwa, jakimi s zagrozenia hybrydowe.

11 Horyzontalna Grupa Robocza ds. Wzmacniania Odpornosci i Przeciwdziatania Zagrozeniom Hybry-
dowym,  https://www.consilium.europa.eu/pl/council-eu/preparatory-bodies/horizontal-wor-
king-party-on-enhancing-resilience-and-countering-hybrid-threats/ [dostep: 21.023.2024].

12 A.lgnaciuk, NATO i UE wobec zagrozeri hybrydowych — nowe otwarcie we wzajemnej wspétpra-
cy?,Bezpieczenstwo Narodowe” |-IV/2016. s. 98.
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3. BezriEczENSTWO POLSKI W OBLICZU ZAGROZEN HYBRYDOWYCH ZE STRONY
FEDERACJI ROSYJSKIE)

Po zakonczeniu zimnej wojny ustanowiony w Europie tad bezpieczenstwa opierat
sie na odrzuceniu stref wplywoéw oraz uznaniu prawa wszystkich panstw do samo-
dzielnego decydowania o kierunkach polityki zagranicznej, w tym o przynaleznosci
do sojuszy (NATO) i organizacji integracyjnych (UE). Natomiast Rosja nigdy nie
przestala uznawa¢ NATO i Unii Europejskiej za potencjalne zagrozenie, a ich roz-
szerzenie na wschod w duzym stopniu krzyzowalo rewizjonistyczne plany Rosji. Po-
aczenie dziatan militarnych i niemilitarnych prowadzonych przez rezim W. Putina
w skoordynowany sposéb przeciwko panstwom czltonkowskim UE oraz Paktu Pé1-
nocnoatlantyckiego (NATO) jest konfliktem trudnym do ujecia. Zagrozenia hybry-
dowe stosowane przez Rosje to przeprowadzane ataki cybernetyczne na infrastruk-
ture krytyczna i jej systemy informacyjne. To réwniez zakt6cenia ustug krytycznych
zwigzane z dostawami energii czy dzialania ukierunkowane na podwazanie zaufania
spotecznego do instytucji rzadowych oraz poglebiania podziatéw spolecznych.

M. Menkiszak zidentyfikowal nastepujace cele dziatan hybrydowych wymierzonych

w Polske, do ktérych naleza:

1. Uniemozliwienie uzycia sojuszniczych i polskich sit zbrojnych oraz infrastruk-
tury (drog, linii kolejowych, lotnisk, portéw, miejsc postojowych) w dziataniach
udzielenia pomocy Estonii, Litwie i Lotwie.

2. Zmuszenie Polski do wycofania si¢ z dzialan sprzecznych z interesami Rosji.

3. Wymuszenie na Polsce umozliwienia organizacji komunikacji ladowej Rosji z Ob-
wodem Kaliningradzkim lub przerwania polaczenia ladowego Polski z Litwa.

4. Potencjalnie — zmuszenie do wycofania sit amerykanskich i innych sit NATO
z terytorium Polski®?.

Zdaniem A. Dyner do najwazniejszych obszaréw rosyjskiej aktywnosci nalezg wojna
informacyjna, cyberataki oraz instrumentalizacja migracji. Szczegdlna role w rosyj-
skich dziataniach dezinformacyjnych odgrywaja media spoteczno$ciowe. Rozpo-
wszechnianie rosyjskiej dezinformacji odbywa si¢ za sprawg falszywych kont i grup.
Aktywno$¢ zwigzang z rosyjska dezinformacjg zwigkszaja firmy zatrudniajace pra-
cownikow do rozsiewania w sieci konkretnego rodzaju informacji. Rosyjskie dzia-
tania skoncentrowane sa na kwestiach spotecznie i politycznie wrazliwych. Obecnie
tematami s rosnaca inflacja oraz bezpieczenstwo energetyczne. W zwigzku z ro-
snaca inflacja uwypuklany jest fakt udzielania Ukrainie pomocy wojskowej przez
panstwa UE i NATO oraz w zwigzku z udzielang pomocg zwigkszanie wydatkéw na
obroneg przez czes¢ cztonkow Sojuszu. W przypadku bezpieczenistwa energetycznego

13 M. Piekarski, Mozliwe scenariusze zagrozen terrorystycznych na terytorium Rzeczpospolitej Pol-
skiej w kontekscie zagrozeri hybrydowych, ,Terroryzm - studia, analizy, prewencja” 2022/2/(1),
s.79.
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propaganda rosyjska przekonuje, ze przez lata Rosja byla gwarantem niskich cen
energii, a za ich obecny wzrost odpowiedzialne s3 panstwa Unii Europejskie, ktore
wycofaly si¢ z dotychczasowej wspotpracy™.

W swoich dzialaniach dezinformacyjnych Rosja probuje wykorzystywaé réwniez
obecnos¢ uchodzcéw z Ukrainy w Polsce i na zachodzie Europy, wskazujac, ze rzady
panstw przyjmujacych skupiaja si¢ na pomocy Ukraincom kosztem wtasnych oby-
wateli i ich zabezpieczenia zdrowotnego i edukacyjnego. Celem Rosji jest zmniej-
szanie poczucia bezpieczenstwa mieszkancéw panstw zachodnich (np. co do do-
staw paliw i energii), podwazanie ich zaufania do wladz krajowych, UE oraz NATO,
a takze zwigkszanie polaryzacji spotecznej — np. w sprawach zwigzanych z ochrong
zdrowia®.

Oprécz prowadzonych przez Rosje dzialan dezinformacyjnych dokonywane stale
dokonywane sg ataki sabotazowe i w cyberprzestrzeni. Wymierzone sg one w funk-
cjonowanie infrastruktury krytycznej (elektrownie, sieci przesytowe, koleje) panstw
NATOiUE. Opracowany przez Microsoft raport stwierdzit w okresie od lutego do maja
2022 r. przeprowadzenie przez Rosje masowych cyberatakow. Ataki przeprowadzone
zostalyw42panstwach (pozaUkraing),aichgléwnymcelemw49%bylyagencjerzadowe,
w 19 % instytucje zarzadzajace infrastrukturg krytyczng. Najczesciej atakowana byta
Polska (8% przypadkéw) oraz panstwa baltyckie (w sumie 14%)'6.

Rosja, dokonujac 24 lutego 2022 r. pelnoskalowej agresji na Ukraine, dazyla
do jej catkowitego podporzadkowania'’. Rosyjska agresja nie stanowila tylko ata-
ku na Ukraing, ale na caly porzadek miedzynarodowy, ktorego podstawg jest pra-
wo i uzgodnione normy oraz stanowila zagrozenie dla intereséw panstw broniagcych
miedzynarodowego systemu opartego na sile prawa, a nie prawie sily. Tworzac stra-
tegiczne i militarne zagrozenie zaréwno dla panstw Europy $rodkowo -wschodniej
oraz calego NATO i UE".

Rosyjska agresja przeciwko Ukrainie naruszyta wynikajacy z Karty Narodéw Zjedno-
czonych zakaz uzycia sily oraz stanowila ,,pogwalcenie suwerennosci, niezaleznosci
politycznej i integralnosci terytorialnej Ukrainy”. W zwigzku z powyzszym Sejm RP
uznal Federacje Rosyjska za panstwo wspierajace terroryzm i stosujace srodki ter-
roru”. Zdaniem polskiego parlamentu Rosja regularnie naruszata prawa czlowieka,
prawo miedzynarodowe oraz Karte Narodéw Zjednoczonych oraz szereg innych zo-

14 A.M. Dyner, Dziatania hybrydowe Rosji przeciw paristwom NATO i UE, Polski Instytut Spraw

Miedzynarodowych, ,Biuletyn PISM"183/(2602)/2022, s. 1.

15 Ibidem,s. 1.

16 Ibidem,s. 1-2.

17 W. Lorenz, Bezpieczeristwo europejskie — przeciw Rosji, a nie z Rosjq, w: Bez powrotu? Transfor-
macja tadu miedzynarodowego po inwazji Rosji na Ukraine, red. M. Terlikowski, Raport PISM,
Polski Instytut Spraw Miedzynarodowych, Warszawa 2023, s. 7.

18 Ibidem,s. 8.
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bowigzan, dokonujac aneksji terytoriéw innych panstw, napasci zbrojnych, zbrodni
wojennych i ludobdjstw. Podejmowala wrogie dziatania gospodarcze, w szczegdl-
no$ci w sferze energetyki”'® oraz bezposrednio odpowiedzialna jest za zestrzelenie
w lipcu 2014 r. samolotu malezyjskich linii lotniczych (lot MH17), w ktérym zgineto
298 0s0b (pasazerow i czlonkow zalogi).

Przeprowadzane przez Rosyjskie wojsko na terytorium Ukrainy ataki przyczynity
sie do $mierci tysiecy ludzi, w tym dzieci. Rosyjska Grupa Wagnera oraz czeczenskie
oddzialy bojowe podlegte Ramzanowi Kadyrowi dokonywaly zbiorowych egzekucji
oraz dopuszczaly sie uprowadzen, przemocy seksualnej i tortur, zas rosyjskie woj-
sko przeprowadzalo ataki wymierzone w infrastrukture cywilng oraz akty terroru
odrywania dzieci od rodzin celem poddania ich rusyfikacji, masowych deportacji
ludno$ci, przymusowego poboru obywateli Ukrainy do rosyjskich sit zbrojnych oraz
rabunku mienia. Ponadto Federacja Rosyjska powszechnie tamata konwencje genew-
ska o traktowaniu jeicdw wojennych oraz dopuszczala sie aktu piractwa miedzyna-
rodowego, dokonujac blokad ukrainskich portéw, a takze paralizujac komunikacje
na morskich szlakach, uniemozliwiajgc Ukrainie eksport ptodéw rolnych do panstw
Afryki i Azji®.

W rezolucji Parlament Europejski stwierdzil, ze Rosja od lat inicjowatla akty terro-
rystyczne oraz wspierala i finansowala rezimy terrorystyczne dostarczajac bron re-
zimowi al-Asada i atakujac cywilow w Syrii przeprowadzajac celowe ataki na poko-
jowe miasta, infrastrukture cywilng, targi, placéwki medyczne oraz szkoly. Ponadto
Federacja Rosyjska powszechnie stosowala terror wobec ludnosci cywilnej w Suda-
nie, Libii, Republice Srodkowoafrykanskiej i Mali, korzystajac z ustug prywatnych
najemnikow grupy Wagnera?'.

Zgodnie z rezolucjg Federacja Rosyjska nieustannie dopuszcza si¢ systemowych
aktow terroryzmu: politycznie zabdjstwa i proby zabojstw, zatru¢ opozycjonistow,
dziennikarzy, dzialaczy i przywodcow zagranicznych. Ofiarami rezimu Putina sg
przeciwnicy w Rosji i za granics, a ofiarami takich dziatan byli m.in. Wiktor Jusz-
czenko, Aleksander Litwinienko, Aleksiej Nawalny Borys Niemcow, Anna Politkow-
ska, Siergiej Protazanow, Siergiej i Julia Skripal®. Polska jako panstwo czlonkowskie
UE oraz Paktu PéInocnoatlantyckiego, mocno zaangazowana jest w pomoc Ukra-

19  Uchwata Sejmu ws. agresji Federacji Rosyjskiej na Ukraine. ,Atak na caty porzqdek miedzyna-
rodowy’; Druk nr 2048 Przedstawiony przez Prezydium Sejmu projekt oswiadczenia Sejmu
Rzeczypospolitej Polskiej w sprawie agresji Federacji Rosyjskiej na Ukraine, Sejm Rzeczypo-
spolitej Polskiej, Warszawa 2022.

20 Ibidem.

21 Resolutiononrecognising the Russian Federation as a state sponsorofterrorism, 2022/2896(RSP),
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference-
=2022/2896(RSP), [dostep: 21.03.2024].

22 |bidem.
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inie, udostepniajac tranzyt amunicji i sprzetu wojskowego przez terytorium panstwa
oraz pomoc humanitarna udzielang uchodzcom z Ukrainy na terytorium Polski, sta-
jac sie przy tym jednym z wrogich panstw Rosji.

PobsumowANIE

W obliczu zagrozen hybrydowych, bezpieczenstwo Polski staje przed nowymi wy-
zwaniami, ktére wymagaja skoordynowanego i zintegrowanego podejscia. Analiza
tych zagrozen pokazuje, ze sg one ztozone i dynamiczne, obejmujac réznorodne
obszary, takie jak cyberprzestrzen, informacja, polityka oraz gospodarka. Wdraza-
nie dzialann majacych na celu wzmocnienie odpornosci Polski na zagrozenia hybry-
dowe wymaga zaangazowania wielu sektoréw spoleczenstwa, w tym rzadu, stuzb
specjalnych, sektora prywatnego oraz spoleczenstwa obywatelskiego. Konieczne
jest rowniez budowanie partnerstw zaréwno na poziomie krajowym, jak i mie-
dzynarodowym, aby efektywnie przeciwdziala¢ tym zagrozeniom. Podsumowujac,
Polska musi kontynuowa¢ prace nad doskonaleniem swoich zdolnosci obronnych,
w tym w obszarze cyberbezpieczenstwa, zarzadzania kryzysowego oraz $wiado-
mosci spolecznej. Jednoczesnie konieczne jest utrzymanie i rozwijanie wspotpracy
z partnerami miedzynarodowymi, w tym Unig Europejska, NATO i innymi pan-
stwami, aby skutecznie reagowac na zmieniajgce si¢ zagrozenia i zapewnié bezpie-
czenstwo i stabilno$¢ regionu.
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